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Adresse @ http:ffgoogle.def

RECHENZENTRUM mfis nLIDWY
Cuale Hochschule

Baden-Wirttemberg . . .

Heidenheim 1 Bei Verbindung mit dem WLAN an der DHBW

erhalten sie folgende Anzeige in ihrem Explorer.
Klicken sie bitte auf den angezeigten Link.
Wenn sie von zu Hause aus die Verbindung
aufbauen wollen geben sie bitte die Adresse im
Adressfeld ihres Browsers ein

== FEHLER -Zugang nur Uber VPN méglich

ACHTUNG TESTBETRIEB

Der Zugriff auf das Internet bzw. das Intranet der

2 ERROR - ... - Microsoft Internet Explorer

« VPN https./vpn.dhbw-heidenheim.de
+« BELWUE-ROAMING
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Adresse https:fivpn.dhbw-heidenheimn. de

Fehlerbeschreibung:

« Keine VPN Verbindung aufgebaut

Semver www o z.dkbwheidernhein.de £ Version Aobasordol. 030803 Ogte 1 Ffow 2000007 §2:37 +0400 407 123126168 152/ Wail miadhbw-heidenhein de



Sicherheitshinweis g|
rio Sie zind im Begriff, sich Seiten uber eine sichere
?. Yerbindung anzeigen zu laszen.
K.eine der Informationen, die Sie mit dieser Site
austauschen, kann von anderen Perzanen im 'Wel
gesehen werden.

[] Diese 'Wamung richt mehr anzeigen

ak. Dretailz

Sicherheits hinweis

ri"ﬁ |nfarmationen, die Sie mit diezer Site austauzchen, kaonnen von
?. anderen weder angesehen noch verandert werden. Das
* Sicherheitzzertifik.at der Site izt jedach fehlerhaft.

& D az Sicherheitzzertifil.at wurde won einer Firma ausgestellt,
die Sie alz nicht vertrauenswirdig eingestuft haben.
(berprifen Sie das Zertifikat, um festzustelen, ob Sie der
auzstellenden [nstibution wertrauen mochten.

0 Daz Datum des Sicherheitzzertifikats igt gultig.

& Der auf dem Sicherheitzzertifik.at angegebene MName izt
ungultig oder stimmt nicht mit dem Hamen der Site Uberein,

Soll der Worgang fortgeszetzt werden'’?

[ Ja Q l [Zertifikat anzeigen]

3 Danach erscheint folgender
Sicherheitshinweis(Kann mit anderen
Browsern anders aussehen). Setzen sie
den Vorgang mit Klick auf ,JA" fort

2 Bestéatigen sie den Sicherheitshinweis
mit OK

fertifikat

fAllgemein | Details | Zertifizierungspfad

=
E%- Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammezertifikat ist nicht
werbranenswiivrdin. Tnstallicren Sie das Pertifikat in

Sie kdnnen an dieser Stelle sich das
Zertifikat anzeigen lassen und im
erscheinenden Fenster auf Zertifikat
installieren klicken, dann erscheinen
diese Warnungen bei weiteren Logins
nicht mehr

Giiltig ab 26.02.2010 bis 23.09.2020

Zertifikat instalieren. ..




2 SSL. VPN Service - Microsoft Internet Explorer
Extras ¢
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CI1SCO SSL VPN Service

4 Es erscheint nun die Login Maske.
Wahlen sie ihre Gruppe aus. Geben sie
ihren User und ihr Passwort ein, mit dem

sie an der DHBW arbeiten

Flease enter your username and password.

Login failed.
 Exderne
LISERMAME:
Please enter your usernarme and password. \ PASSORD gtnadmetiter
. Udenten

GROUP: Externe w

Sollten sie die falsche Gruppe gewéahlt
haben, erscheint die Meldung Login
failed. Versuchen sie es erneut mit einer
- anderen Gruppe.
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@ Diese Site erfordert eventuell folgendes Activer-Steusrelement: “vpriweb, cab" von "Cisco Swskems, Inc.”. Klicken Sie hier, um dieses zu installieren. ..

5 Sie werden nun zur Installation eines
ActiveX-Steuerelements aufgefordert.

NI
c1SCO

Cisco AnyConnect VPN Client

veblLaunch

Klicken sie auf installieren und bestatigen

sie auch die Sicherheitswarnung mit

Jnstallieren®

Internet Explorer. - Sicherheitswarnung

latform
Jetection

| - ActiveX

Michten Sie diese Software installieren?

Mame: wpnweb.cab

Herausgeber: Cisco Systems, Inc.

E] Mehr Optionen

Installigren ] [Nicht installieren ]

Dateien aus dem Inkernet kinnen nitzlich sein, aber dieser Dateitvp kann
eventuel auf dem Computer Schaden anrichten, Installieren Sie nur Software
won Herausgebern, denen Sie vertrauen, Welches Risiko besteht?

Bestatigen sie diese Information mit OK

Infarmationsleiste

Using ActiveX for Installation

Please look at the top of vour browser for the
' forration bar:

ht require the Following A«

Install Ackivey Conkral. .
Wihat's the Risk?

Information Bar Help

To proceed with set up, select "Install Activex
Cantral®, If vou are prompted to Retry ar Cancel,
select Cancel.

Continuing in 18 seconds [skip].

Haben Sie die Informationzleizte bemerkt?

Die Informationzleizte alarmiert Sie, wenn ein Popupfenster
oder ein D ateidownload, der eventuell nicht sicher ist,
gehlockt wurde. "Wenn eing Seite nicht richtig angezeigt wird,
finden Sie weitere [nformationen in der Infarmationzleiste [zie

befindet zich im oberen Bereich des Browsers].

[ ] Dieze Meldung nicht mehr anzeigen




An dieser Stelle kann noch ein Zwischenschritt nétig sein, wenn auf inrem Rechner JAVA nicht
installiert ist. Die Installation erfolgt vom VPN-Gateway aus. Durch diesen Vorgang kann es aber
notig sein, die Anmeldeprozedur noch einmal zu duchlaufen, da die Installation einige Zeit in
Anspruch nimmt. Gehen sie dann wieder auf https://vpn.dhbw-heidenheim.de

Dateidownload - Sicherheitswarnung

%]

Mochten Sie diese Datei speichern oder ausfithren?

| O

Mame: anvconnect-win-2.1.0148-web-deploy-k3.exe
Typ: Anwendung, 1,12 ME
Yaon: wpn.dhbw-heidenheim, de

Auzflibiren Speichern ] [ Ahbbrechen

D ateien aus dem [ntemet konnen nltzlich zein, aber dieser D ateityp
kann eventuell auf dem Computer Schaden anrichten. Fihren Sie
dieze Saftware nicht auz und speichern Sie zie nicht, Fall: Sie der
Lluelle nicht vertrauen. Welches Risiko besteht?

6 Als nachstes wird der eigentliche VPN-
|~ Client installiert. Klicken sie auf Ausfuhren

7 Bestatigen sie auch die Frage, ob sie

die Software ausfihren wollen mit

LJAusfuhren®

Internet Explorer. - Sicherheitswarnung

Michten Sie diese Software ausfiihren?

Mame: anyconneck-win-2.1.0148-web-deploy-kaLxe

Herausgeber: Cisco Systems, Inc.

E] Mehr Opkionen

[ austibren ][Nicht ausfihren

Drateien aus dem Internet kinnen natzlich sein, aber dieser Dateityp kann
eventuell auf dem Camputer Schaden anrichten, Fibren Sie nur Software won
Herausgebern aus, denen Sie werkrauen, Welches Risiko besteht?

T | — T



iw Cisco AnyConnect VPN Client Setup

VPN Client Setup Wizard

Setup Wizard,

Welcome to Cisco AnyConnect

The Setup Wizard will install Cisco AnyConneck YPH Client on
wour compuker, Click Mexk bo continue or Cancel ko exit the

i Cisco AnyConnect VPN Client Setup

Advanced Installer

8 Sie durchlaufen nun die
Installationsrutine zur Installation des
VPN Clients

End-User License Agreement r

Please read the following license agreement carefully i

Client Zoftware License Agreemwment of Cisco 3vstems &

THE SCOFTWARE TO WHICH YOU ARE REQUE3TING ACCEIS IS
THE PROFERTY OF CISCO 3Y¥Y3TEM3. THE U3E OF THI3
SOFTWARE I3 GOVERMED BY THE TERMS AND CONDITICNS OF
THE AGEREEMENT 3ET FORTH EELOW. YoOU (CN BEHALF OF
TOURSELF AND THE EBUIINE3S ENTITY YOU REPRE3IENT) MUIT
AGREE TOQ THE FOLLOWING TERM3 AND CONDITIONS IN ORDER
(2 USE THE SOFTWARE. IF ¥oUO DO NOT AGREE TO THE
FLLT.OWNTHG TEREMS ANT COMDTTTONS THEM FOIT ARFE NOT

& kerms in the License Agresment

{31 do nok accept the termes License dgreement

Hext = ] [ Cancel




i& Cisco AnyConnect ¥PN Client Setup

Ready to Install /
The Setup Wizard is ready ko begin the Typical installakion

&
s

Click Install ko begin the inskallakion, IF wou want to review or change any of your
installation settings, click Back, Click Cancel to exit the wizard,

L |

‘e B3

i% Cisco AnyConnect VPN Client Setup

Advanced Installer ’

— |
__:: Back -Install ‘ ’ :
ii

Completing the Cisco
AnyConnect VPN Client Setup
Wizard

lick the Finish button to exit the Sebup Wizard.

” N\
< Back (. Zancel
N




¥PM Client Downloader

iﬁ Please wait while the YPN connection is established.

9 Nach Beendigung der Installation wird

1ML die VPN-Verbindung aufgebaut.
P cisco AnyConnect VPN Cl
CIsSCO
= el
@ WEbLaunch< Connection Estahlishh
I — /
The Cisco AnyConnect WPH Client has successfully
connected,
_ Platform
Detection The connection can be controlled from the tray icon,
- ActiveX circled in the image below:
o L 11:43F
- Connected
Dlowenloadd




Bluetookb-Umngebung

Ay Connect YPM Client

:_ Prograrme
I_S:'- Dokumente

-’ Einstellungen
j_) suchen

Q- HilFe: und Suppart

=7 mwsfibren,.,

e I "ROOT" abmelden. ..

Windows XP Professional

@ Compuker ausschalken, .

" T Snaqltj32

#E Cisco AnyConnect VPN Client

% Connection| @ Statistics @ Abaut

EOX

NI
CISCO

Tunnel State:

Client Address;
Server Address:;

Client Address [IPvE]:

Bytez Sent:
Bytes Received:

Time Connected:

Connected

10.22.1281
193136175.33

Dizabled

531
1036

00:01:27

WPM session established,

10 Uber Start konnen sie auf den
AnyConnect Cient zugreifen. Bei

Statistics sehen sie den Status ihrer

Verbindung



2 Cisco AnyConnect VPN Client |:||E|r>__<|

@, Connection | O Statistics | & About|

T
CISCO

R d h |:| LA h 1= | d 1= h 1= | M. d =

11 Wenn sie auf den Reiter Connection
wechseln kénnen sie hier die Verbindung
mit Disconnect beenden.

Dizconnect

YPM session established,




"} Installation - Mozilla Firefox
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Iil Meisthesuchte Seiten |j Erste Schritke 5 | Akkuelle Machrichten

J |j Installation | - |

Wenn sie den Firefox verwenden, sollten Gigsiellungen

sie vor der VPN-Einwahl folgende E — % == ‘% @

{2 Die Proxy-Einstellungen fir dieses Metzwerk automatisch erkennen
Ausnahmen. ..

Einste"ungen Vornehmen: Allgemein Tabs Inhalt Anwendungen Datenschukz Sicherheit Erweitert
Extras - Einstellungen - Erweitert > ' Allgemein | Metzwerk | Lipdate | Verschidsselung|
Netzwerk > Einstellungen - ,Proxy- —
. “ erbindung
Einstellungen des S)_/stems verwenden <-Finstellungen
auswahlen
¢ den Zugriff auf das Internet konfigurieren
il Proey endet

() Proxy-Einstellungen des Systems verwenden

-Mod
(" Manuelle Proxy-Konfiguration: e

HTTP-Prosy: | | Poark:

:

Edr alle Protokolle diesen Proxy-Server swerwenden

S5L-Proocy: | | Port: III EntFernen...
FTP-Progey: | | Port: III
Gopher-Prooo: | | Pork: I:l
|

| Pork: ] | [.ﬁ.l:ul:urechen] [ HilFe ]

SOk S-Hostk:

SOCES vt SOCKS %5

Kein Prossy Flr; | localhost, 127.0.0.1
Eeispiel; .mozilla,org, .net.de, 192.1658.1.0/24
() Automatische Proxy-KonFigurations-URL:

| | Meu laden

L Ok ] [.ﬂbbrechen] [ HilFe

Fertig




Einstellungen

U 03 =4

B & & &

Allgerein Tabs Inhalt Anwendungen  Datenschutz Sicherheit Erwéitert

flligemein  Metzwerk | IUpdate | Yerschlisselung |

e el Yerbindungs-Einstellungen

auf das Internet konfigurieren

" Die Proxy-Einstellungen Fir dieses Netzwerk automatisch erkennen

Festleg Frowxies fir den Zugriff

T { Kein Proxy
Es wert = Manuelle Proxy-Konfiguration
v 2]; HTTP-Proxy: I

proey . dhbw-hieidenhzim, de Port: EDSIIﬂ

J

Faolgen:

[ Fir alle Protokolle diesen Prosy-Server verwenden

SEL-Prosy: I

Park: Uﬂ

FTP-Proxy: I

Sollte die Einstellung von der
vorangegangenen Seite nicht
funktionieren, dann wahlen sie bitte
folgende Einstellungen:

Extras - Einstellungen - Erweitert -
Netzwerk - Einstellungen
Insbesondere bei MAC-Books, sollten
sie den Firefox installieren und die auf
dieser Seite dargestellten Einstellungen
verwenden.

Park: U::I
Part: Uﬂ
Paort: Uﬂ

IOCKS w4 % SOCKS w5

lhost, 127.0.0.1
iel: .mozilla.org, .net.de, 192.168.1.0/24

anfigurations-LRL;
Meu laden |

Ik I abbrechen | Hilfe:

k leeren

phimer. .. |

EFNEN. .. |

HilFe

=]
=tltzung

on einer




