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Benutzungsordnung fur Studierende der Berufsakademie Heidenheim

Praambel
Die Berufsakademie Heidenheim betreibt eine Informationsverarbeitungs-Infrastruktur (IV-
Infrastruktur), bestehend aus Datenverarbeitungsanlagen (Rechnern), Kommunikations-
systemen (Netzen) und weiteren Hilfseinrichtungen der Informationsverarbeitung. Die 1V-
Infrastruktur ist in das deutsche Wissenschaftsnetz und damit in das weltweite Internet
integriert.

Die vorliegenden Benutzungsrichtlinien regeln die Bedingungen, unter denen das
L eistungsangebot genutzt werden kann. Die Laborleiter kdnnen diese Benutzungsrichtlinien
fur ihre Labore ergénzen oder abwandeln.

Die Benutzungsrichtlinien
- stellen Grundregeln fir einen ordnungsgemalien Betrieb der 1V-Infrastruktur auf;
weisen hin auf die zu wahrenden Rechte Dritter (z.B. Softwarelizenzen, Auflagen der
Netzbetreiber, Datenschutzaspekte);
verpflichten den Benutzer/die Benutzerin zu korrektem Verhaten und zum
Okonomischen Gebrauch der angebotenen Ressourcen,
regeln die Rechtsfolgen bei Verstolzen.

81 Geltungsbereich
Diese Benutzungsrichtlinien gelten fir die von der Berufsakademie und ihren
Einrichtungen bereitgehaltene 1V-Infrastruktur, bestehend aus Datenverarbeitungs-
anlagen (Rechnern), Kommunikationssystemen (Netzen) und weiteren Hilfsein
richtungen der Informationsverarbeitung. Die Benutzungsordnung richtet sich an die
Studierenden der Berufsakademie Heidenheim.

82 Nutzungsber echtigung und Zulassung zur Nutzung
1. Wer IV-Ressourcen nach 8§ 1 benutzen will, bedarf einer formaen
Benutzungsberechtigung des zusténdigen Systembetreibers. Diese Benutzungsbe-
rechtigung wird auf Antrag gegen Unterschrift erteilt. Der Antrag ist abzulehnen,
wenn der Antragsteller die Benutzungsordnung nicht anerkennt.
2. Die Zulassung erfolgt ausschliefdich zu wissenscheftlichen Zwecken in Forschung,
Lehre und Studium. Eine kommerzielle Nutzung ist ausgeschl ossen.

83 Pflichten der Nutzer
Die Nutzer sind verpflichtet

1. die Vorgaben der Benutzungsordnung zu beachten und die Grenzen der Nutzungs-
erlaubnis einzuhalten, insbesondere die Nutzungszwecke nach § 2 Abs. 2 zu beachten;

2. dles zu unterlassen, was den ordnungsgemél3en Betrieb der DV-Einrichtungen stort;

3. dle Datenverarbeitungsanlagen, Informations- und Kommunikationssysteme und
sonstigen Einrichtungen der BA Heidenheim sorgfétig und schonend zu behandeln;

4. ausschliefdich mit den Benutzungskennungen zu arbeiten, deren Nutzung ihnen im
Rahmen der Zulassung gestattet wurde;

5. dafir Sorge zu tragen, dass keine anderen Personen Kenntnis von den Benutzer-
passwortern erlangen sowie Vorkehrungen zu treffen, damit unberechtigten Personen
der Zugang zu den DV-Ressourcen verwehrt wird; dazu gehort auch der Schutz des
Zugangs durch ein geheimzuhaltendes und geeignetes, d.h. nicht einfach zu erratendes
Passwort, das moglichst regelméldig geéndert werden sollte;

6. fremde Benutzerkennungen und Passworter weder zu ermitteln noch zu nutzen;
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7.

10.

11.
12.

13.

14.

15.

16.

keinen unberechtigten Zugriff auf Informationen anderer Nutzer zu nehmen und
bekannt gewordene Informationen anderer Nutzer nicht ohne Genehmigung
weiterzugeben, selbst zu nutzen oder zu verandern;

bei der Benutzung von Software, Dokumentationen und anderen Daten die
gesetzlichen Vorgaben, insbes. zum Urheberrechtsschutz, einzuhaten und die
Lizenzbedingungen, unter denen Software, Dokumentationen und Daten vom
Rechenzentrum zur Verfiigung gestellt werden, zu beachten;

vom Rechenzentrum bereitgestellte Software, Dokumentationen und Daten weder zu
kopieren noch an Dritte weiterzugeben, sofern dies nicht ausdrticklich erlaubt ist, noch
zu anderen a's den erlaubten Zwecken zu nutzen;

in den Rdumen der Berufsakademie Heidenheim den Weisungen der Systembetreuer
Folge zu leisten;

die Benutzungsberechtigung auf Verlangen nachzuwei sen;

Storungen, Beschadigungen und Fehler an DV-Einrichtungen und Datentrégern des
Rechenzentrums nicht selbst zu beheben, sondern den Systembetreuern zu melden;
ohne ausdrickliche Einwilligung der Systembetreuer keine Eingriffe in die
Hardwareinstallation vorzunehmen und die Konfiguration der Betriebssysteme, der
Systemdateien, der systemrelevarten Nutzerdateien und des Netzwerks nicht zu
verandern;

den Systembetreuern auf Verlangen in begriindeten Einzelféllen - insbes. bei
begriindetem Missbrauchsverdacht und zur Storungsbeseitigung - zu Kontrollzwecken
Auskiinfte Uber Programme und benutzte Methoden zu erteilen sowie Einsicht in die
Programme zu gewahren,

eine Verarbeitung personenbezogener Daten mit dem Rechenzentrum abzustimmen
und - unbeschadet der eigenen datenschutzrechtlichen Verpflichtungen des Nutzers -
die vom Rechenzentrum vorgeschlagenen Datenschutz und Datensicherheits-
vorkehrungen zu berticksichtigen.

Der Benutzer ist verpflichtet, darauf zu achten, dass er die vorhandenen Betriebsmittel
(Arbeitsplatze, Rechenkapazitét, Plattenspeicherplatz, L eitungskapazitéten,
Peripheriegerdte und Vebrauchsmaterial) verantwortungsvoll und ©6konomisch
sinnvoll nutzt. Der Benutzer ist verpflichtet, Beeintrdchtigungen des Betriebes zu
unterlassen und nach bestem Wissen alles zu vermeiden, was Schaden an der 1V-
Infrastruktur oder bei anderen Benutzern verursachen kann.

84 Ausschlussvon der Nutzung

1.

3.

Nutzer kdnnen vorUbergehend oder dauerhaft in der Benutzung der DV-Ressourcen
beschrankt oder hiervon ausgeschlossen werden, wenn sie
a. schuldhaft gegen diese Benutzungsordnung, insbesondere gegen die in 83
aufgefuihrten  Pflichten, verstof3en (missbrauchliches Verhaten) oder
b. die DV-Ressourcen des Rechenzentrums fir strafbare Handlungen
mi ssbrauchen oder
c. der Berufsakademie durch sonstiges rechtswidriges Nutzerverhalten Nachteile
entstehen.
Mal3nahmen nach Abs. 1 sollten moglichst erst nach vorheriger Abmahnung erfolgen.
Dem Betroffenen ist Gelegenheit zur Stellungnahme zu geben. Er kann den
Lenkungsausschuss um Vermittlung bitten. In jedem Fal ist ihm Gelegenheit zur
Sicherung seiner nicht beanstandeten Daten einzuréaumen.
Vorubergehende Nutzungseinschrankungen, Uber die der Leiter des Rechenzentrums
entscheidet, sind aufzuheben, sobald eine ordnungsgemél3e Nutzung wieder
gewdhrleistet erscheint.
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85 Rechte und Pflichten des Rechenzentrums

1. Sowelt dies zur Stérungsbeseitigung, zur Systemadministration und -erweiterung oder
aus Grinden der Systemsicherheit sowie zum Schutz der Nutzerdaten erforderlich ist,
kann das Rechenzentrum die Nutzung seiner Ressourcen voribergehend einschranken.
Sofern moglich, sind die betroffenen Nutzer hierlber im Voraus zu unterrichten.

2. Sofern tatsachliche Anhaltspunkte dafir vorliegen, dass ein Nutzer auf den Servern
des Rechenzentrums rechtswidrige Inhalte zur Nutzung bereithdlt, kann das
Rechenzentrum die weitere Nutzung verhindern, bis die Rechtslage hinreichend
geklart ist.

3. Das Rechenzentrum ist nach Maligabe der nachfolgenden Regelungen berechtigt, die
Inanspruchnahme der Datenverarbeitungssysteme durch die einzelnen Nutzer zu
dokumentieren und auszuwerten, jedoch nur soweit dies erforderlich ist

a. zur Gewahrleistung eines ordnungsgemal3en Systembetriebs

b. zur Ressourcenplanung und Systemadministration

c. fur das Erkennen und Beseitigen von Stérungen sowie

d. zur Aufklarung und Unterbindung rechtswidriger oder missbrauchlicher
Nutzung

4. Das Rechenzentrum ist auch berechtigt, unter Beachtung des Datengeheimnisses
Einscht in die Benutzerdateien zu nehmen, soweit dies erforderlich ist zur
Beseitigung aktueller Storungen oder zur Aufklarung und Unterbindung von
Missbrauchen, sofern hierfir tatschliche Anhaltspunkte vorliegen. Eine Einsicht-
nahme in die Nachrichten und EMail- Postfacher ist jedoch nur zuléssig, soweit dies
zur Behebung aktueller Stérungen im Nachrichtendienst unerlasslich ist. In jedem Fall
ist die Einsichtnahme zu dokumentieren, und der betroffene Benutzer ist nach
Zweckerreichung unverziglich zu benachrichtigen.

5. Nach Maligabe der gesetzlichen Bestimmungen ist das Rechenzentrum zur Wahrung
des Telekommunikations- und Datengeheimnisses verpflichtet.

86 Haftung des Nutzers
Der Nutzer haftet fur alle Nachteile, die der Berufsakademie Heidenheim durch
missbrauchliche oder rechtswidrige Verwendung der DV-Ressourcen und
Nutzungsberechtigung oder dadurch entstehen, dass der Nutzer schuldhaft seinen
Pflichten aus dieser Benutzungsordnung nicht nachkommt.

87 Haftung der Berufsakademie Heidenheim

1. Die Berufsakademie Heidenheim tbernimmt keine Garantie daflr, dass das System
fehlerfrel und jederzeit ohne Unterbrechung lauft. Eventuelle Datenverluste infolge
technischer Stérungen sowie die Kenntnisnahme vertraulicher Daten durch
unberechtigte Zugriffe Dritter kdnnen nicht ausgeschlossen werden.

2. Die Berufsakademie Heidenheim haftet nicht fir Schaden gleich welcher Art, die dem
Benutzer aus der Inanspruchnahme der 1V-Ressourcen nach 8§ 1 entstehen;

3. Die Berufsakademie Heidenheim tbernimmt keine Verantwortung fir die Richtigkeit
der zur Verfligung gestellten Programme. Sie haftet auch nicht fir den Inhalt,
insbesondere fir die Richtigkeit, Vollstandigkeit und Aktualitét der Informationen, zu
denen sie lediglich den Zugang zur Nutzung vermittelt.
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